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요 약

양자 컴퓨팅은 혁신적인 계산 패러다임으로, 큐비트를 사용하여 기존 슈퍼컴퓨터 상에서 복잡했던 문제들을 빠르게 해결
할 수 있다. 다만 양자 컴퓨팅의 발전은 현대 암호의 보안성을 크게 위협함으로써 기존 암호화 시스템을 양자컴퓨팅에 안전
한 암호화 시스템으로 전환하는 작업이 요구되고 있다. 현재 전세계 IT 기업들에서는 양자내성암호로의 전환과 관련하여
기존 암호 시스템과의 호환 그리고 새로운 암호의 보안성이라는 문제 해결을 위해 함께 연구 개발 중에 있다. 본 고에서는
양자컴퓨팅에 대비한 양자 내성 암호로의 전이 동향에 대해 조사하며 이와 관련된 문제, 전략 그리고 주요 고려 사항들에
대해 확인해 보도록 한다.
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Ⅰ. 서 론

양자 컴퓨팅은 양자 역학 원리를 이용해 기존 컴퓨

터에서 난제였던 것들을 해결가능할 것으로 기대되고

있다. 기존 컴퓨팅이 비트를 사용해 0과 1로 정보를

나타내고 있다면, 양자 컴퓨팅은 양자 얽힘과 양자 병
렬성을 통해 0과 1 두 상태를 중첩하여 동시에 표현가
능하다. 이러한 특성 때문에 양자 컴퓨터는 기존 컴퓨
터보다 복잡한 계산을 빠르게 수행할 수 있다. 현재 양
자 컴퓨터는 개발 초기 단계에 있으며, 복잡한 계산을
수행할 수 있는 대규모 양자 컴퓨터는 아직 상업적으

로 이용할 수 없다. 그러나 전 세계의 연구자들과 기업
들이 양자 컴퓨터 하드웨어와 소프트웨어를 개발하고

개선하기 위해 노력하고 있다.
양자 컴퓨터 개발의 주요 과제 중 하나는 환경에 매

우 민감하며 작은 소음이나 간섭에도 쉽게 방해받는

큐비트의 안정성을 유지하는 것이다. 양자 컴퓨터 개
발의 또 다른 과제는 양자 컴퓨터의 힘을 최대한 활용

할 수 있도록 소프트웨어 도구와 알고리즘을 개발하는

것이다. 일반 컴퓨터는 다양한 소프트웨어 프로그램과
알고리즘을 실행할 수 있지만, 양자 컴퓨터는 양자역
학 원리를 활용하기 위해 설계된 양자 알고리즘을 필

요로 한다. 이러한 어려움에도 불구하고 최근 몇 년간
양자 컴퓨팅 분야에서 중요한 발전이 있었다. 2019년
구글은 "양자 우위"를 달성했다고 발표했다[1]. 여기서
말하는 양자 우위란 양자 컴퓨터가 일반 컴퓨터로는

사실상 해결 불가능한 문제를 해결할 수 있는 시점에

도달했음을 의미한다. 구글의 양자 컴퓨터는 세계에서
가장 강력한 슈퍼컴퓨터가 10,000년이 걸릴 계산을

200초 만에 수행할 수 있었다. 전반적으로 양자 컴퓨
터 개발의 상태는 빠르게 진화하고 있다. 양자 컴퓨터
가 더 강력해지고 널리 이용 가능해짐에 따라 복잡한

문제를 해결하고 다양한 분야의 과학 연구를 촉진할

것이다.
양자 컴퓨터가 더욱 강력해짐에 따라, 기업이 양자

내성 암호 알고리즘으로의 전이를 시작하는 것이 점점

더 시급해지고 있다. 이는 양자 컴퓨터의 공격으로부
터 내성이 보장된 새로운 암호화 알고리즘으로 기존의

암호 시스템을 대체하는 것을 의미한다. 양자 내성 암
호로의 전이에서 가장 큰 과제 중 하나는 기존의 암호

시스템이 금융 거래, 안전한 통신 및 정부 시스템 등
다양한 응용 분야에 깊이 프로그래밍되어 있다는 점이

다. 이는 새로운 암호 시스템으로의 전이가 기존 응용
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프로그램의 교란을 방지하고 새로운 시스템이 기존 응

용 프로그램과 완전히 호환되도록 조심스럽게 계획되

고 실행되어야 함을 의미한다. 양자 내성 암호로의 전
이에서 또 다른 과제는 양자 내성 암호 알고리즘 개발

과 관련된 여러 개방적인 질문과 과제들이 아직 많이

남아 있다는 점이다. 연구자들은 양자 컴퓨터의 공격
으로부터 내성이 보장된 새로운 알고리즘 개발에 많은

진전을 이루었지만, 이러한 알고리즘들은 여전히 상대
적으로 새롭고 실제 시나리오에서 완전히 테스트되지

않았다. 양자 내성 암호 알고리즘의 능력을 더욱 탐구
하고 잠재적인 취약점과 약점을 식별하기 위한 연구

및 개발은 새로 개발되는 암호 시스템이 실제로 양자

컴퓨터의 공격에도 견딜 수 있는 것을 보장하기 위해

중요한 역할을 할 것이다. 본 고에서는 양자 내성 암호
전환 관련된 문제, 전략 및 주요 고려 사항에 중점을
두고 양자 내성 암호화 전이 동향을 조사한다.

 
Ⅱ. 양자 내성 암호

2.1. 현대 암호의 위기

양자 컴퓨터의 개발은 현재 고전 컴퓨터로는 풀기

어렵다고 여겨지는 수학적 문제에 의존하는 현대 암호

학에 큰 위협이 되고 있다. 현대 암호화 시스템에 널리
사용되는 RSA 알고리즘은 큰 수를 소수로 분해하는

문제의 어려움을 기반으로 한다[2]. 그러나 1994년
Peter Shor가 개발한 양자 알고리즘인 Shor 알고리즘
은 양자 컴퓨팅으로 큰 수의 인수 분해와 같이 기존

컴퓨터에게 계산이 많이 드는 작업을 효율적으로 수행

한다[3].
양자 컴퓨터는 큰 숫자를 분해하는 것 외에도 타원

곡선 암호화 및 대칭 키 암호화와 같은 다른 유형의

암호화 알고리즘을 깨뜨릴 수 있는 잠재력을 가지고

있다. 양자 컴퓨팅의 또 다른 양자 알고리즘인 Grover 
알고리즘은 정렬되지 않은 데이터베이스에서 값을 찾

는 속도를 높일 수 있으며 이는 AES와 3DES 같은 대
칭 키 암호 시스템을 깨는 데 걸리는 시간을 줄일 수

있다[4]. 또 다른 위협으로는 디지털 서명 및 기타 중
요한 응용 프로그램을 보호하는 데 사용되는 SHA-2 
및 SHA-3과 같은 해시함수에 대한 공격이다. Grover 
알고리즘은 기존 컴퓨터보다 훨씬 짧은 시간 안에 해

시 함수에서 충돌을 찾는 데 사용할 수 있다. 기존 암
호 시스템의 보안에 대한 양자 컴퓨터의 위협은 양자

내성 암호 알고리즘에 대한 필요성을 강조하고 있다. 
양자 컴퓨터가 더욱 강력해지면 RSA, ECC, AES

와 같은 널리 사용되는 암호 알고리즘을 해독할 수 있

게 되므로, 디지털 통신 및 저장된 데이터의 기밀성과
무결성이 저해될 수 있다. 이 위기를 해결하기 위해 연
구원들은 양자 컴퓨터의 공격에 저항하도록 설계된 새

로운 암호화 알고리즘을 개발하기 위해 노력하고 있

다. 양자 내성 암호로 알려진 이러한 새로운 알고리즘
은 양자 컴퓨터로도 풀기 어렵다고 여겨지는 수학적

문제에 의존한다.
 

2.2. 양자 내성 암호

양자 내성 암호학 또는 양자 이후 암호학은 양자 컴

퓨터로부터의 공격에 대응할 수 있는 암호 알고리즘을

개발하는 암호학의 한 분야로, 양자 컴퓨터는 고전 컴
퓨터보다 훨씬 빠르게 특정 수학 문제를 해결할 수 있

다. 이 때문에 큰 수를 인수분해하거나 이산 로그 문제
의 어려움에 기반하는 RSA 및 타원곡선 암호학과 같
이 현재 널리 사용되고 있는 암호 알고리즘에 상당한

위협을 제기하고 있다. 이 잠재적 위협에 대응하기 위
해 연구자들은 양자 공격에 저항할 수 있는 새로운 암

호 알고리즘을 개발하고 있다. 양자 내성 암호 알고리
즘은 고전 컴퓨터와 양자 컴퓨터 모두에게 어려운 것

으로 여겨지는 수학적 문제를 기반으로 한다. 양자 내
성 암호학에서 가장 유망한 연구 분야로는 격자 기반

암호학, 코드 기반 암호학, 다변수 암호학, 해시 기반
암호학, 아이소지니 기반 암호학이 있다.
격자 기반 암호학은 격자라는 기하학적 구조의 수

학적 성질을 활용하며, 이는 복잡한 수학 문제를 해결
하는 데 사용된다. Learning With Errors(LWE), 
Ring-LWE(RLWE), 그리고 NTRU와 같은 격자 기반
암호 체계가 있다[5, 6]. 코드 기반 암호학은 노이즈가
있는 채널을 통해 전송되는 데이터의 무결성을 보장하

기 위해 에러 정정 코드를 기반으로 한다. McEliece암
호 체계와 그 변형이 코드 기반 암호학의 대표적인 예

이다[7]. 다변수 암호학은 다변수 다항 방정식 시스템
을 해결하는 것을 포함한다. Unbalanced Oil and 
Vinegar(UOV) 및 Hidden Field Equations(HFE)는 다
변수 암호 체계의 예이다[8, 9]. 해시 기반 암호학은

데이터를 거꾸로 복원하기 어려운 고정 길이의 출력으

로 변환하는 해시 함수를 기반으로 한다. Merkle 서명
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체계와 eXtended Merkle Signature Scheme (XMSS)
이 해시 기반 암호 체계의 예이다[10, 11]. 아이소지니
기반 암호학은 타원곡선 및 도형, 특정 속성을 보존하
는 타원곡선 사이의 지도와 같은 수학적 체계를 기반

으로 한다. Supersingular Isogeny Diffie-Hellman 
(SIDH)과 Supersingular Isogeny Key Encapsulation 
(SIKE)은 아이소지니 기반 암호 체계의 예이다[12,13].
양자 내성 암호학은 여전히 활발한 연구 분야이며

‘NIST 양자 내성 암호 표준화 프로젝트’와 같은 노력
들이 양자 컴퓨팅 시대에 데이터와 통신의 보안이 계

속 유지될 수 있도록 가장 안전하고 효율적인 양자 내

성 암호 알고리즘을 식별하고 표준화하기 위해 진행되

고 있다.
 

Ⅲ. NIST 앙자내성암호 표준화 공모전

NIST(National Institute of Standards and 
Technology, 미국 표준 기술 연구소)에서는 양자 컴퓨
터에 저항할 수 있는 새로운 암호 알고리즘을 개발하

기 위해 양자 내성 암호(Post-Quantum Cryptography) 
표준화 공모전을 진행하였다. 이 공모전의 주요 목표
는 양자 컴퓨터의 발전에 따른 기존 암호 체계의 취약

성을 극복하기 위해, 신뢰할 수 있는 포스트 양자 암호
화 표준을 개발하는 것이다. 

 
3.1. NIST 앙자내성암호 표준화 공모전 진행 상황

NIST 양자 내성 암호 공모전은 2016년 시작되었으
며, 여러 단계로 진행되고 있다. 참가자들은 양자 내성
이 있는 공개키 암호화, 키 교환 및 디지털 서명 알고
리즘을 제안하였다. 2017년 말 최초 제출 마감일까지
23개의 서명 방식의 암호와 59개의 공개키 암호/키 설
정 방식의 암호가 제출되었다. 이 중 NIST의 기준에
맞는 69개(철회된 알고리즘 5개 포함)의 양자 내성 암
호 알고리즘이 Round 1에 선정되었다[14]. 

2019년 1월 30일에 Round 2가 진행되면서 69개의
양자 내성 암호 중 발견된 공격법, 실용성 등의 문제로
여러 암호 알고리즘이 제외되었고 총 26개의 암호가

후보로 선정되었다[15]. Round 2에 선정된 알고리즘

은 서명 방식 9개, 공개키 암호/키 설정 방식 17개로
이루어져 있으며, 격자 기반과 코드 기반의 문제를 어
려움으로 하는 암호들이 주를 이룬다. 

2020년 7월 22일 Round 3에서는 추가로 발견된 공

격법, 실용성 등의 문제로 26개의 암호 후보 중 11개
가 제외되었고, 7개의 Finalists와 8개의 Alternate가
선정되었다[16]. 

Finalists는 NIST 기준 Round 3 말에 표준화 준비
가 될 것으로 예상되는 유력한 후보들이고, Alternate
는 Round 3 이후에 선정 가능성이 있는 잠재적인 후
보들이다. 2022년 7월 5일 최종적으로 표준 암호가 선
정되었다. 선정된 알고리즘은 공개키 암호/키 설정 방
식에는 격자 기반의 CRYSTALS-KYBER와 서명 방

식에는 격자 기반의 CRYSTALS-Dilithium, FALCON, 
해시 기반의 SPHINCS+가 있다[17].
표준 암호 선정 이후 추가로 진행된 Round 4는 공

개키 암호/키 설정 방식에서 단일 알고리즘으로 선정
된 CRYSTALS-KYBER 이외에 다른 알고리즘을 선

정하기 위해 개최되었다[18]. 후보로는 코드 기반의

BIKE, Classic McEliece, HQC와 아이소지니 기반의
SIKE가 선정되었다. 이 중 유일한 아이소지니 기반인
SIKE는 공격법이 발견되어 제외되었다. 이후 진행된

네 번째 컨퍼런스에서 NIST는 서명 방식 중에 격자

기반이 아닌 암호들에 가장 관심이 많다고 하였으며, 
표준 암호 선정 이유 및 표준화 목표를 전달하였다. 수
많은 연구자들이 이 과정에 참여하여 포스트 양자 암

호화 기술의 발전에 기여하고 있다.
 

3.2. 표준화 공모전 선택 알고리즘 비교

일반적으로, 암호화 알고리즘에서는 키의 크기가 클
수록 보안 강도가 높아지는 경향이 있다. 그러나, 너무
큰 키 크기를 사용하면 성능이 떨어지거나 사용이 제

한되는 문제가 발생할 수 있다. 따라서, 키 크기를 적
절하게 조절하여 높은 보안 강도와 성능을 모두 만족

시킬 수 있는 암호 알고리즘을 설계하는 것이 중요하

다. 이러한 점에서, 적절한 키 크기를 사용하면서도 높
은 보안 강도를 가진 양자 내성 암호 알고리즘은 잘

설계된 암호 알고리즘이라고 할 수 있다. 
[표-1, 표-2]는 최종 선택된 양자 내성 암호 알고리

즘과 4라운드에 올라온 알고리즘의 키 크기와 암호문
크기이다. [표-1]을 살펴보면, 최종 선택된 KYBER 알
고리즘은 4라운드 후보 알고리즘과 비교하여 더 작은
공개키와 개인키 크기를 가진 것을 확인할 수 있다. 이
렇게 암호화 알고리즘에서는 보안 강도 다음으로 키

길이와 성능이 중요한 척도로 고려된다. Classic 
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알고리즘 공개키 개인키 암호문

KYBER-512 800 1,632 768

KYBER-768 1,184 2,400 1,088

KYBER-1024 1,568 3,168 1,568

BIKE-L1 1,541 5,223 1,573

BIKE-L3 3,083 10,105 3,115

BIKE-L5 5,122 16,494 5,154

HQC-128 2,249 2,289 4,481

HQC-192 4,522 4,562 9,026

HQC-256 7,245 7,285 14,469

McEliece348864 261,120 6,452 128

McEliece460896 524,160 13,568 188

McEliece6688128 1,044,992 13,892 240

McEliece6960119 1,047,319 13,908 226

McEliece8192128 1,357,824 14,080 240

[표 1] KEM 양자 내성 암호 알고리즘의 키 크기 및 암호

문 크기(단위: Byte)

알고리즘 공개키 개인키 서명

Dilithium2 1,312 2,528 2,420

Dilithium3 1,952 4,000 3,293

Dilithium5 2,592 4,864 4,595

FALCON-512 897 1,281 690

FALCON-1024 1,793 2,305 1,330

SPHINCS+-sha

256128s-simple
32 64 7,856

SPHINCS+-sha

256192s-simple
48 96 16,224

SPHINCS+-sha

256256s-simple
64 128 29,792

[표 2]전자서명 양자 내성 암호 알고리즘의 키 크기 및 서

명 크기(단위: Byte)

McEliece 알고리즘은 오랫동안 연구되어 안정성이 검
증된 코드 기반 암호로 최종 선택 가능성이 높은 알고

리즘이었다. 그러나, NIST에서는 이 알고리즘의 키 크
기가 너무 크다는 이유로 널리 사용되기 어려울 것으

로 판단하여 최종 선택에서 밀렸으며, 현재는 4라운드
를 진행 중인 상황이다. 

x86-64 프로세서를 사용할 때 Dilithium을 사용한

서명 생성은 FALCON보다 약간 더 빠르다. 그러나 데
이터 전송은 이러한 체계를 사용하는 총 비용을 포함

하므로 FALCON의 총 비용은 더 작은 공개 키 및 서

명 크기로 인해 Dilithium의 총 비용보다 더 낮다[19].
이와 같이, 키 크기와 성능의 균형을 맞추는 것은

양자 내성 암호 알고리즘의 선택에서 중요한 고려사항

중 하나이다.

Ⅵ. 양자 내성 암호 전이 동향

암호 알고리즘은 취약점 발견, 종속 기술에 따른 제
약이나 기술 발전으로 인해 교체되어야 한다. 특히 양
자 컴퓨터의 발전으로 인해 현재 사용되는 많은 암호

알고리즘이 위협을 받고 있다. 양자 컴퓨터는 대부분
의 전통적인 공개키 암호화 알고리즘을 빠른 시간 내

에 해독할 수 있는 성능을 가지고 있어, 양자 내성 암
호 알고리즘으로 전환하는 것이 필요하다. 그러나 많
은 정보 시스템은 암호화 알고리즘을 빠르게 교체할

수 있는 높은 유연성을 갖추지 못하고 있다. 시스템 구
성 요소에 따라 일부는 자주 교체되지만 다른 구성 요

소는 수십 년 동안 사용될 것으로 예상된다. 암호화 알
고리즘 교체는 시스템 구성 요소의 제약으로 인해 매우

어렵고, 경우에 따라 수십 년이 걸릴 것으로 예상된다.
NIST에서는 백서 Getting Ready for Post-Quantum 

Cryptography에서 표준화 프로세스가 완료된 후 양자
내성 암호화와 관련된 채택 문제 소개와 양자 내성 암

호화로 마이그레이션하기 위한 계획 요구 사항에 대해

설명하였다 [20]. NIST의 백서에서는 양자 내성 암호
화 표준이 구현 제약에 따라 다양한 애플리케이션에서

여러 알고리즘을 사용할 것으로 예상되며, 이러한 알
고리즘 교체는 복잡한 과정으로 진행될 것이라고 설명

하였다. 암호화 라이브러리, 검증 도구, 하드웨어, 운영
체제 및 애플리케이션 코드, 통신 프로토콜 등의 변경
이 필요하며 이와 관련해 보안 표준, 절차, 모범 사례
문서도 수정하거나 교체해야 한다고 밝혔다. 또한, 알
고리즘 교체를 계획할 때 체계적으로 각 요소를 고려

하고, 영향 평가 및 호환성 검토를 수행하는 것이 중요
하다고 강조하였다. 양자 내성 암호 알고리즘으로 이
전할 때 고려해야 할 주요 사항은 다음과 같다.
양자 내성 암호 알고리즘으로 이전할 때 고려해야

할 사항은 구현이다. 양자 내성 암호 알고리즘은 상대
적으로 새로운 기술로, 실제 상황에서 완전히 테스트
되지 않았다.  다양한 양자 내성 암호 알고리즘의 보안
성 및 신뢰성을 신중하게 평가하고, 취약점을 최소화
하기 위해 올바르게 구현되도록 해야 한다.
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양자 내성 암호 알고리즘으로 이전할 때 또 다른 고

려 사항은 키 크기이다. 많은 양자 이후 암호 알고리즘
은 기존 암호 시스템보다 더 큰 키 크기를 필요로 하

며, 이로 인해 키 저장 및 전송에 어려움이 생길 수 있
다. 양자 이후 암호 알고리즘을 선택할 때 보안과 실용
성 간의 타협을 신중하게 고려해야 한다.
양자 내성 암호 알고리즘으로 이전할 때 또 다른 고

려 사항은 성능이다. 많은 양자 내성 암호 알고리즘은
계산적으로 많은 처리량이 필요하며, 이로 인해 자원
이 제한된 시스템에서 어려움이 발생할 수 있다. 양자
내성 암호 알고리즘을 선택할 때 보안과 성능 간의 타

협을 신중하게 고려해야 한다.
양자 내성 암호 알고리즘으로 이전할 때 주요 고려

사항 중 하나는 기존 시스템 및 응용 프로그램과의 호

환성이다. 많은 기존 암호 시스템은 금융 거래, 보안
통신, 정부 시스템 등 다양한 애플리케이션에 깊이 통
합되어 있다. 새로운 암호 시스템으로의 이전은 신중
하게 계획되고 실행되어야 하며, 기존 애플리케이션과
완전히 호환되는지 확인해야 한다.
마지막으로, 양자 내성 암호 알고리즘으로 이전할

때 고려 사항은 표준화이다. 많은 양자 내성 암호 알고
리즘은 아직 개발 초기 단계에 있으며 표준화되지 않

았다. 조직은 다양한 양자 내성 암호 알고리즘의 상태
를 신중하게 평가하고, 표준화되고 널리 받아들여질

수 있도록 확인하여 다른 시스템 및 응용 프로그램 간

의 상호 운용성 및 호환성을 보장해야 한다.

4.1. 구현 동향
 

4.1.1. 양자 내성 암호 알고리즘 구현 동향

[21]에서는 ARMv8 상에서 Falcon 최적화 구현을

제안한다. ARMv8에서 제공하는 NEON 엔진을 활용
하여 최적화 구현을 진행하였다. Falcon의 핵심 연산
중 다항식 곱셈을 복소수 영역과 정수 영역을 최적화

하는데 활용하였으며 FFT, NTT 기반 곱셈 방법을 개
선하여 벡터 명령어를 적절히 활용한 병렬 구현을 제

안한다. 또한 사용 가능한 레지스터를 최대한 활용함
으로써 중복 메모리 접근을 최소화하였다. 이를 통해
서 키 생성에서 15.1%, 서명 과정에서 16.5%, 검증 과
정에서 65.4%의 성능 향상을 보여준다.

[22]는 Cortex-M4뿐만 아니라 Intel Haswell 상에

서의 상수 시간 구현을 제안한다. 기존의 레퍼런스 구
현 대비 디캡슐화 작업에서 1.39배의 속도 향상을 달
성하였으며, 모든 작업을 포함하였을 때 1.33배의 속
도 향상을 달성하였다. Barrel rotator 개념을 활용하

고, 비트슬라이싱을 통해 합계를 계산하는 기법 등을
활용하여 최적화를 진행하였다. 

[23]은 GPGPU를 활용하여 Dilithium 서명 알고리
즘 최적 구현을 제안한다. 성능 향상을 위해 메모리

풀, 커널 융합, 배치, 스트리밍 등을 활용한다. 워프 수
준의 디자인에 중점을 두고 CUDA 정수 내장 함수와
워프 수준 기본 요소를 활용하여 대규모 순차 작업의

병렬 계산을 가능하게 하였다. 이를 통해 낮은 IO 대
기 시간과 높은 처리량을 달성하였다. 결과적으로
RTX3090Ti 환경에서 단일 스레드 CPU와 비교하였을
때, 키 생성, 서명 및 검증에 대해 각각 최대 57.7배, 
93.0배, 63.1배 높은 처리량을 달성하였다.

 
4.1.2. 제한된 환경에서의 구현

NIST에서 양자 내성 암호 알고리즘을 설계할 때 필
요한 사항으로 제한된 전력, 제한된 메모리, 스마트카
드 그리고 8 비트 프로세서(예 : 음성 응용 프로그램, 
위성 응용 프로그램 또는 기타 환경)를 포함하여 다양
한 환경에서 알고리즘을 구현할 수 있는 능력도 평가

요소에 포함되어 있었다[24]. 
많은 PQC 알고리즘들은 저전력 마이크로컨트롤러

용 ARMv7-M 아키텍처를 기반으로 하는 32-bit RISC 
아키텍쳐인 Cortex-M4에서 최적화 구현이 진행되고

있다. 
[25]는 Kyber와 Dilithium의 최적화 구현을 진행하

였으며, 키 생성에서는 3.3-3.2%, 캡슐화에서는
3.1-3.6%, 디캡슐화에서는 5.1-5.2%의 성능 향상을 보
여주고 있다. 이 구현은 높은 성능 향상을 위해 더 많
은 스택을 사용하지만, 다른 구현물과 비슷한 스택 용
량을 사용하여도 높은 속도 향상률을 보여주고 있다. 
최적화를 위해 inverse NTT에 Cooley-Turkey를 사용
하며, NTT 연산 과정에서 값을 캐싱하기 위해 부동

소수점 레지스터를 사용하며, Kyber의 기본 곱셈에서
중복 계산을 제거하는 등 여러 다양한 기법을 적용하

였다. 
[26]은 Cortex-M4 상에서 Classic Mceliece의 상수

시간 구현을 제시하고 있다. 상수 시간 구현은 입력의
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Level 보안 설명

1 AES-128 깨기 어려운 정도

2 SHA-256 깨기 어려운 정도

3 AES-192 깨기 어려운 정도

4 SHA-384 깨기 어려운 정도

5 AES-256 깨기 어려운 정도

[표 4] NIST의 보안 기준

크기와 관계없이 결과를 계산하는데 걸리는 시간이 일

정한 구현으로, 공격자가 입력 데이터의 크기를 바탕
으로 정보를 추정하는 공격을 방지하는 구현 방법이

다. Classic Mceliece는 Cortex-M4에서 제공하는

SRAM에 공개키를 저장하기에는 키 크기가 매우 큰

문제가 있다. 이를 해결하기 위해 플래시 메모리에 저
장하여 사용한다. 또한, 비트 슬라이스 필드 곱셈 기법
등을 사용하여 연산 속도를 향상 시켰다.

 
4.1.3. Open Quantum Safe(OQS)

Open Quantum Safe (OQS) 프로젝트는 양자 컴퓨
터 위협에 대응하여 안전한 암호화 표준 개발을 목표

로 하는 오픈 소스 프로젝트이다[27]. 이 프로젝트의

목적은 양자 공격에 대한 내성이 있는 암호화 알고리

즘 구현과 기존 암호화 시스템과 호환되는 방식으로

통합하기 위한 라이브러리 및 도구를 제공하는 것이

다. OQS 프로젝트는 다양한 양자 내성 암호화 알고리
즘 연구 및 개발을 수행하며, 이러한 알고리즘 중 일부
는 이미 NIST의 양자 내성 암호화 표준화 과정에 참
여하고 있다. 프로젝트는 인증서, 키 교환 및 디지털

서명과 같은 암호화 기능에 양자 내성 알고리즘 사용

방법에 대한 지침 및 예제도 제공한다. 이 프로젝트의
주요 결과물은 [표-3]과 같다.

결과물 설명

liboqs

오픈 소스 C 라이브러리로,

다양한 양자 내성 암호화 알

고리즘 포함

OQS-OpenSSL

liboqs 라이브러리로, 기존의

OpenSSL에서 양자 내성 암

호화 알고리즘 사용 가능

OQS-BoringSSL

liboqs 라이브러리로, 기존의

BoringSSL에서 양자 내성

암호화 알고리즘 사용 가능

OQS-양자 내성 암호

crypto-VPN

양자 내성 암호화 알고리즘을

사용하여 VPN 터널을 구축

OQS-KEMTLS
양자 내성 키 교환 매커니즘

을 사용하는 TLS 프로젝트

[표 3] 프로젝트의 주요 결과물

 

Ⅴ. 호환 동향

5.1. NIST 양자 내성 암호 표준화 목표

NIST는 네 번째로 개최된 양자 내성 암호 표준화
컨퍼런스에서 최종 선정된 암호 알고리즘에 대한 표준

화 목표를 밝혔다[28]. 보안 레벨 3, 4에 해당하는

KYBER-768과 KYBER-1024에 대해 표준화를 진행

할 것이라고 확정했다. 보안 레벨 1에 해당하는

KYBER-512에 대해서는 토의가 진행 중이다. 보안성
에 대한 걱정이 존재하나, 소프트웨어 측면에서 크기
가 큰 KYBER-768 대신에 KYBER-512를 사용할 가
능성이 있어 표준화 확률이 높다. 이외에 90S 버전은
표준화 목록에서 제외되었다. 

CRYSTALS-Dilithium은 기본 서명 알고리즘으로

사용할 예정이다. 파라미터를 조정하여 보안 레벨 2, 
3, 5에 맞출 것이라고 전달했다. 표준화 모델에서 AES 
변형 모델인 Dilithium-AES는 제외되었다. Dilithium- 
AES는 Round 2에 대해 업데이트한 변형 모델로, 카
운터 모드에서 SHAKE 대신 AES-256을 사용한다. 

FALCON은 Dilithium과 같은 서명 방식의 격자 기
반 알고리즘이지만, 어떤 어플리케이션에서는

Dilithium보다 구현이 복잡하며 비용적으로 효율적인

면이 있어서 선정되었다. 보안 레벨은 1, 5를 목표로
하고 있다. DIlithium의 완전 표준화 이후 FALCON에
대한 표준화가 진행될 예정이라 조금 늦어질 것이라고

전달했다. 
SPHINCS+는 유일한 해시 기반 알고리즘이다. 

SHA-256를 사용하는 경우 보안 레벨은 1이며
SHA-256과 SHA-512를 같이 사용하는 경우엔 보안

레벨 3, 5이나, NIST는 사용할 해시 함수로는

SHAKE, SHA-256를 고려하고 있다고 전달했다. 표준
화는 Round 1에 제출한 Robust 버전이 아닌 Simple 
버전에 대해 진행된다. Simple 버전의 SPHINCS+는
Robust 버전에 비해 약 3배 정도 빠른 속도를 가지고
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있다. 이외에 Fast 버전과 Small 버전도 표준화 목록에
포함된다.

5.2. 주요 프로토콜에서의 호환 동향
 

5.2.1. 하이브리드 키 교환

하이브리드 키 교환은 다양한 키 교환 알고리즘을

병합해 사용하며, 대부분의 구성 요소 알고리즘이 손
상되어도 보안을 유지하는 것이 목표다. 많은 양자 내
성 암호 알고리즘이 상대적으로 최근에 개발되어 RSA
와 유한 필드 또는 타원 곡선 Diffie-Hellman만큼 연
구되지 않았기 때문에, 보안 커뮤니티가 이들의 기본
보안성과 구체적인 보안 수준에 대해 완전히 확신하지

못하고 있다. 하이브리드 키 교환은 완전한 차세대 암
호화 알고리즘 전환 전에 적절한 중간 단계가 될 수

있다. 

5.2.2. 프로토콜 호환 동향

Transport layer Security(TLS)는 대칭키와 공개키

암호화 기술을 사용하여 통신 내용의 기밀성, 무결성, 
인증 등의 보안 기능을 제공하며 인터넷에서 안전한

통신을 제공하기 위한 암호화 프로토콜이다. TLS는
Secure Sockets Layer(SSL) 프로토콜에서 파생되어

발전되었으며, 현재는 TLS 1.3 버전이 최신 버전으로
사용되고 있다. 양자 컴퓨터의 발전에 맞춰서 TLS에
사용되고 있는 암호화 알고리즘을 양자 컴퓨터로부터

안전한 양자 내성 암호 알고리즘으로 전환하는 연구가

진행 중이다. 
[27]에서는 양자 컴퓨터로부터 안전한 공개키 암호

체계 설계에 대한 연구를 진행하였다. 
[29]에서는 주요 인터넷 보안 프로토콜인 TLS와

SSH 프로토콜이 양자 컴퓨터가 양자 내성 암호 암호
화를 적용할 수 있는지에 대한 연구를 진행하였다. 먼
저 양자 내성 암호 및 하이브리드 키 교환 인증을 통

합하기 위한 다양한 설계적 고려 사항을 검토하고

TLS 및 SSH에서 구체적으로 검토를 진행하였다. 하
이브리드 암호화를 위해서는 여러 알고리즘의 사용과

여러 키를 결합하는 방법 등 여러 구현에 대한 연구가

진행되었다. 
[30]에서는 양자 내성 암호 알고리즘의 사용화를 위

해 TLS 1.3 아키텍처를 수정하여 양자 내성 암호 알
고리즘을 안전하게 변형하여 사용할 수 있는 방법에

대해 연구를 진행하였다. ARM Cortex-M4 마이크로
컨트롤러가 장착된 리소스가 제한된 임베디드 장치에

서 양자 내성 암호 알고리즘이 적용된 PQTLS 1.3의
실행 시간, 메모리 및 대역폭 요구 사항에 대한 실험
결과를 제공하고 있다.

 
5.3. 미국 정부의 양자 내성 암호 전이

기존의 연방 및 상업용 기술과 암호화를 업그레이

드하는 데 상당한 노력과 시간이 소요되기 때문에 양

자 컴퓨팅 위협에 신속한 대응이 필요하다. 미국은 양
자 컴퓨팅에 대한 사이버보안 대응을 개발하고 배치하

는 전 세계적 노력에서 중요한 이정표가 되고 있다.
 

5.3.1. Commercial National Security Algorithm Suite 2.0

미국 국가안보국(NSA)은 Commercial National 
Security (CNSA) 문서를 발행하여 군사 및 정보 수집
활동과 관련하여 기밀 정보를 다루는 소유자, 운영자, 
공급자가 사용해야 할 암호화 알고리즘을 명시한다. 
지금까지는 CNSA 1.0이라고 불리는 기존 문서에 기
반해 양자 저항이 반드시 보장되지 않은 고전적 암호

화 알고리즘을 사용하였다. NIST가 3차 양자 저항 암
호화(양자 내성 암호) 선택을 발표한 이후, NSA는
CNSA 2.0이라는 업데이트된 문서를 발표하고 어떤

알고리즘을 사용할지와 전환에 대한 예상 시간표에 대

한 지침을 제공하였다. 
CNSA 2.0에 현재 포함된 알고리즘은 대칭 블록암

호 AES, 키교환 비대칭 알고리즘 CRYSTALS-Kyber, 
디지털 서명 CRYSTALS-Dilithium, 정보의 축약 표

현을 위한 계산 SHA, 펌웨어 및 소프트웨어에 대한

디지털 서명 LMS 과 XMSS이 있다. NSA는 사용 사
례에 따라 2030년부터 2035년 사이에 완전한 전환을
완료하는 단계적 구현을 권장하였다.

 
5.3.2. OMB Memo Migrating to Post-Quantum Cryptography 

미국 관리예산실(Office of Management and 
Budget, OMB)은 2022년 11월 18일 기관들이 양자

컴퓨터에 의한 재앙적인 공격으로부터 네트워크를 보
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호하기 위해 취해야 할 조치에 대한 개요를 제시하였

다.  기관들이 고가치 자산(HVAs)에 중점을 둔 현재
의 암호화 시스템의 목록 작성과 같은 요구 사항이 포

함되어 있다. 또한, OMB는 기관들에게 암호화 키와

연결을 생성하고 디지털 서명을 검증하도록 요청하였

다. 기관들은 2023년 5월 4일 까지 OMB의 요청을 완
료해야 한다.

5.3.3. H.R.7535 Quantum Computing Cybersecurity 
Preparedness Act

"연방 정부 기관이 양자 컴퓨팅 공격에 대비할 수
있는 기술을 채택하도록" 격려하기 위해 2022년 12
월 21일, 바이든 대통령은 양자 컴퓨팅 사이버보안 대
비 법안인 H.R.7535를 서명하여 법률로 만들었다. 
H.R.7535 법안은 연방 기관에 양자 컴퓨터와 표준 컴
퓨터의 공격에 대비할 수 있는 후에 양자 내성 암호화

로 시스템을 이전하도록 요구하였다. 이 법안은 양자
컴퓨터로 인해 약화된 암호화에 대한 위험에 대처하도

록 연방 기관을 강제하였다. 2023년 5월까지 각 기관
은 "양자 컴퓨터에 의해 복호화될 위험이 있는 기관에
서 사용 중인 정보 기술의 현재 목록을 작성하고 유지

"해야 한다는 법률 요건을 명시하였다.

Ⅵ. 결 론

본 고에서는 양자 내성 암호화 전이 동향을 조사하

며 관련 문제, 전략 및 주요 고려 사항을 다루고 있다. 
양자 컴퓨팅의 발전으로 기존 암호 알고리즘이 위협을

받아 양자 내성 암호 알고리즘으로 전환할 필요성이

대두되고 있다. 이러한 전환에는 구현, 키 크기, 성능, 
호환성, 표준화 등의 고려 사항이 있으며, 다양한 양자
내성 암호 알고리즘과 프로젝트가 진행되고 있다. 미
국 정부는 양자 컴퓨팅 위협에 대응하기 위해 전환 시

기를 제안하고 법률로 제정하였다. 이를 통해 양자 컴
퓨팅 시대의 데이터와 통신 보안을 유지하기 위한 표

준화 노력이 필요할 것으로 사료된다.
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